[bookmark: __DdeLink__135_2652587009]南京航空航天大学研究生出国(境)安全保密守则
为进一步规范研究生出国（境）管理，增强研究生安全保密意识，提升研究生保守国家秘密、维护国家安全和利益的能力，根据国家有关文件和新形势的要求，结合学校实际，特制定本安全保密守则。
一、国家秘密是指关系国家的安全和利益，依照法定程序确定，在一定时间内只限一定范围的人员知悉的事项。一切国家机关、武装力量、政党、社会团体、企业事业单位和公民都有保守国家秘密的义务。
二、研究生出国（境）前应当接受安全保密教育培训，掌握安全保密知识技能，签订安全保密承诺书。研究生出国（境）期间须严格遵守安全保密规章制度，认真做好安全保密工作，不得有危害祖国的安全、荣誉和利益的行为。
三、研究生出国（境）准备阶段，如访学交流申请、国际学术会议投稿等环节，所递交的材料不得涉及和泄露国家秘密。
四、研究生出国（境）不得携带涉密便携式计算机，不得携带内部和国家秘密文件(含复印件)、技术资料、图纸、内部报刊或记有内部情况的笔记本、电子载体等；如发现携带有国家秘密文件、资料等，应当及时交由我驻外使(领)馆保管。
五、在国(境)外任何场合都不发表危害党和国家利益的不当言论，不参加反党反国家的组织和活动；不携带反党反国家的出版物、印刷品、音像制品等宣传材料归国。
六、在国(境)外任何场合都不谈论党和国家秘密事项，不准在私人交往和通信等任何交往方式中泄露国家秘密，私人通信、打电话等应谨防被窃听。
七、在国(境)外遇到警方盘问或有意套问内部情况等无理行为时，要周密考虑，谨慎从事，不得随问随答或有问必答，应拒绝回答无关的问题；不要随意接受外国记者采访，特殊情况应提前与学校、导师或我驻外使领馆领导沟通后再作答复；必要时应尽快与我驻外使(领)馆取得联系。
八、在国(境)外所携带的行李经过运输过程后，应即时检查有无异常迹象。在旅馆住宿期间，行李物品应妥善保管，如发现有锁被撬、箱内物品被翻乱等迹象，要立即检查，并及时向我驻外使(领)馆报告，以便采取应对措施。
九、在国(境)外遇到或察觉外国情报机关采取政治毒害、物质利诱、色情勾引、栽赃陷害、寻找把柄等手段威胁、讹诈、策反时，要站稳立场，冷静应对，巧妙处置，并及时与学校、导师以及我驻外使(领)馆取得联系。  
十、在国(境)外交流访学、参加学术活动期间，严谨泄露所了解掌握的内部或涉密信息，与外方人员交流的学术内容，应提前与导师确认并严格掌握知悉范围。
[bookmark: _GoBack]

附：外国机构、不法人员通过赴国（境）外人员窃取经济、科技秘密的主要手段：
（1）使用金钱收买、感情拉拢、色情引诱等手段， 诱使我方人员为其窃取情报；
（2）对我方人员进行各种威胁、讹诈，要求我方人员为其窃取情报；
（3）以各种理由要求我方人员为其收集各种报纸、刊物、资料、报告等进行分析，从中获取情报；
（4）以满足我方人员某种要求为诱饵，骗取情报；
（5）在学术交流过程中，以技术研讨等为幌子，套取我方情报；
（6）对我出国(境)访学交流、参加学术活动人员进行监控，利用技术手段获取情报。
有下列行为之一的，依法给予处分；构成犯罪的，依法追究刑事责任：
（1）非法获取、持有国家秘密载体的；
（2）买卖、转送或者私自销毁国家秘密载体的； 
（3）通过普通邮政、快递等无保密措施的渠道传递国家秘密载体的；
（4）邮寄、托运国家秘密载体出境，或者未经有关主管部门批准，携带、传递国家秘密载体出境的； 
（5）非法复制、记录、存储国家秘密的； 
（6）在私人交往和通信中涉及国家秘密的；
（7）在互联网及其他公共信息网络或者未采取保密措施的有线和无线通信中传递国家秘密的； 
（8）将涉密计算机、涉密存储设备接入互联网及其他公共信息网络的； 
（9）将未经安全技术处理的退出使用的涉密计算机、涉密存储设备赠送、出售、丢弃或者改作其他用途的。
